
CURATOR.IDENTITY

CURATOR.IDENTITY — это решение для управления безопасным доступом и аутентификацией, встроенное в облачную 
экосистему CURATOR. Оно помогает компаниям быстро запускать MFA и SSO, усиливать контроль пользовательских 
сессий и устройств, а также поэтапно развивать защиту доступа — от базовой многофакторной аутентификации до 
Zero Trust.



ОСНОВНЫЕ ЗАДАЧИ



уход от одной только парольной защиты;

снижение риска компрометации учетных записей;

защита удаленного доступа сотрудников и подрядчиков;

усиление входа в VPN, web-приложения и корпоративные порталы;

внедрение SSO без тяжелого on-prem проекта;

контроль контекста входа: пользователь, группа, IP-адрес, устройство, сценарий доступа;

снижение риска перехвата и повторного использования пользовательской сессии;

защита доступа к legacy-, desktop- и инфраструктурным приложениям;

постепенный переход к Zero Trust-модели;


снижение нагрузки на ИТ и службу поддержки за счет self-service сценариев и единого входа.



CURATOR.IDENTITY SPECIFICATION

Функция Краткое описание Start Expert E-passport Zero-Trust

Базовая аутентификация и факторы

2FA с предзаданным 
фактором

Логин-пароль + доп. фактор (для 
приложения/группы) ✅ ✅ ✅

🔥 Усиленный TOTP в 
Avanpost Authenticator

🔥 Киллер-метод: повышенная 
защита OTP в мобильном 
приложении

✅ ✅ ✅

Программный TOTP Avanpost, Яндекс.Ключ, Google 
Authenticator ✅ ✅ ✅

Push в Avanpost Authenticator 
Mobile

Классический push-запрос на 
смартфон ✅ ✅ ✅

Аппаратный TOTP (Рутокен 
ОТП) Аппаратное исполнение ✅ ✅ ✅

OTP по SMS (собственный 
шлюз)

Отправка кодов через ваш SMS-
шлюз 🔜 🔜 🔜

Push в Telegram Аутентификация через мессенджер 🔜 🔜 🔜

Аппаратные TOTP в 
приложения с обратной 
связью

Ввод OTP  в интерфейсе приложения ✅ ✅ ✅

Bypass-аутентификация по 
1FA при потере связи

Локальный вход без облака при 
разрыве связи ✅ ✅ ✅

OTP на E-mail Отправка одноразовых кодов на 
почту ❌ ✅ ✅

Аутентификация в 
приложениях без обратной 
связи

Ручной ввод кода из приложения-
аутентификатора ❌ ✅ ✅

🔥 Оффлайн-аутентификация 
по резервному TOTP

🔥 Замена Bypass: оффлайн-вход 
через мобильное приложение ❌ 🔜 🔜

Push в мессенджер MAX Национальный мессенджер 🔜 🔜 🔜

OTP по SMS (по подписке) Внешний SMS-шлюз 🔜 🔜 🔜

Протоколы и корпоративные интеграции

OpenID Connect Поддержка современных веб-
приложений ✅ ✅ ✅

✅

✅

✅

✅

✅

🔜

🔜

✅

✅

✅

✅

🔜

🔜

🔜

✅



CURATOR.IDENTITY SPECIFICATION

Функция Краткое описание Start Expert E-passport Zero-Trust

SAML / RADIUS Классические корпоративные 
протоколы ✅ ✅ ✅ ✅

Linux Logon Провайдер входа для Linux ❌ 🔜 🔜 🔜

Kerberos (однодоменный 
режим)

Централизованный доступ в 
пределах одного домена ✅ ✅ ✅ ✅

Kerberos (мультидоменный 
режим)

Расширенная работа с несколькими 
доверенными доменами ❌ ❌ 🔜 🔜

LDAP Proxy / Enterprise SSO Классические прокси и 
корпоративный единый вход ❌ ❌ ✅ ✅

🔥 E-passport через Avanpost 
CA

🔥 Цифровой ID устройства (ключи 
от доверенного УЦ)  ❌ ❌ 🔜 🔜

KeyCloak Adapter/Plugin Нативное включение MFA в KeyCloak ✅ ❌ 🔜 🔜

Windows Logon Провайдер входа для Windows ❌ 🔜 🔜 🔜

Exchange / 1C Adapter/Plugin Нативная интеграция с Exchange и 
1С 🔜 🔜 🔜 🔜

ADFS Plugin (HTTPS) Плагин для ADFS ❌ 🔜 🔜 🔜

ЭП/FIDO/NFC в любые 
приложения

Универсальная аутентификация 
через токены (веб, RADIUS, LDAP, 
ESSO)

❌ ❌ 🔜 🔜

SSO и управление сессиями

SSO между веб-
приложениями

Единый вход без повторного ввода 
учётных данных ✅ ✅ ✅

🔥SSO в десктопные 
приложения (ESSO)

🔥Прозрачный доступ в десктопные 
приложения ❌ ❌ ✅

🔥Кросс-протокольный Unified 
SSO

🔥Сквозная авторизация между веб, 
десктопом и мобайлом ❌ ❌ ✅

Механизм периодического 
контроля сессии

Периодическая верификация 
присутствия пользователя ❌ ❌ ✅

🔥 Непрерывный контроль 
сессии

🔥 Постоянная верификация на 
протяжении всего рабочего дня ❌ ❌ ✅

✅

✅

✅

✅

✅



CURATOR.IDENTITY SPECIFICATION

Функция Краткое описание Start Expert E-passport Zero-Trust

🔥Управление Unified SSO и 
сроками контроля

🔥Тюнинг политик под группы 
пользователей ❌ ❌ 🔜 🔜

Аналитический отчёт по 
работе SSO

Статистика и оптимизация 
сценариев единого входа ❌ ❌ 🔜 🔜

Адаптивные политики и контекст

🔥MFA с предзаданными 
шагами (>2 фактора)

🔥Многошаговые цепочки 
аутентификации ❌ ✅ ✅

🔥MFA по группам 
пользователей

🔥Назначение методов сразу для 
всей группы ❌ ✅ ✅

Динамические сценарии на 
основе политик

Управление логикой MFA через свои 
скрипты ❌ ✅ ✅

🔥Контекст IP-адреса 🔥Быстрый вход внутри сети / 
усиленная проверка извне ❌ ✅ ✅

🔥Контекст атрибутов 
пользователя

🔥Использование отдела, 
организации и др. в политиках ❌ ✅ ✅

🔥Аварийные сценарии 
аутентификации

🔥Настраиваемые fallback-сценарии 
при недоступности факторов ❌ ✅ ✅

Настраиваемые сценарии 
восстановления пароля

Отдельный раздел в админке для 
гибкого восстановления ❌ ✅ ✅

🔥 Вычисление риска учётной 
записи

🔥 Анализ и фиксация рисков 
профиля пользователя ❌ ✅ ✅

🔥 Вычисление риска 
аутентификации

🔥 Оценка контекста входа 
(устройство, гео, время, поведение) ❌ 🔜 🔜

Статистический отчёт по 
рискам

Агрегированные данные о 
срабатываниях политик ❌ 🔜 🔜

ZERO-TRUST и контроль устройств

Политики MFA по базовым 
признакам устройства

Платформа, модель, версия ОС/
браузера ❌ ❌ ✅

🔥Политики MFA по сигналам 
безопасности

🔥Антивирус, обновления, 
блокировка экрана, PIN-защита ❌ ❌ ❌

🔥Комплексный уровень 
доверия к устройству

🔥Настройка доверия на основе 
истории и характеристик ❌ ❌ ❌

✅

✅

✅

✅
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CURATOR.IDENTITY SPECIFICATION

Функция Краткое описание Start Expert E-passport Zero-Trust

🔥Десктопное приложения 
аутентификатор

🔥Загрузка приложения в режиме 
самообслуживания при входе ❌ ❌ ❌ 🔜

Идентификация и 
журналирование агентов

Точный контроль устройств 
подключения ❌ ❌ ❌ 🔜

Построение профиля 
устройства

Объединение данных от нескольких 
агентов в единый профиль ❌ ❌ ❌ 🔜

🔥Сбор признаков 
безопасности

🔥Выявление root, информации об 
антивирусах, специфического ПО ❌ ❌ ❌ 🔜

Идентификация через 
Яндекс.Браузер (Corp)

Безопасный удалённый доступ с 
встроенной верификацией ❌ ❌ ❌ 🔜

Совместное решение С-Терра 
+ Device Control

Гарантированное подтверждение 
подлинности устройства ❌ ❌ ❌ 🔜

🔥Защита от перехвата 
сессии 🔥Защита от перехвата сессии ❌ ❌ 🔜 🔜

🔥Аналитика и статистика по 
устройствам

🔥Тенденции использования, 
уровень доверия, состояние 
безопасности

❌ ❌ ❌ 🔜

Определение геолокации по 
GeoIP + отчёты

Анализ географических аномалий и 
адаптивные сценарии ❌ ❌ ❌ 🔜

🔥Запоминание пользователя 
на устройстве

🔥Упрощённая идентификация на 
доверенных устройствах ❌ ❌ 🔜 🔜

Администрирование и онбординг

🔥Универсальная Inline-
привязка

🔥Самостоятельная привязка 
аутентификаторов пользователем ✅ ✅ ✅

🔥Хранение секретов RADIUS/
LDAP в Access Bridge

🔥Локальное безопасное хранение 
без выноса в Identity Cloud ✅ ✅ ✅

🔥Резервное копирование 
мобильного аутентификатора

🔥Cloud-бэкап и восстановление на 
новое устройство 🔜 🔜 🔜

🔥Смена пароля через 
мобильное приложение

🔥Самообслуживание пользователей 
через мобильное приложение 
аутентификатор

✅ ✅ ✅

Настраиваемые сценарии 
онбординга

Шаблоны писем, напоминания, 
логика первого входа 🔜 🔜 🔜

Кастомизация страниц Кастомизация страниц интерфейса ❌ 🔜 🔜

✅

✅

🔜

✅

🔜

🔜


